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BIULETYN INSTYTUTU ZACHODNIEGO

B Czy Cambridge Analytica
sie powtorzy? Chiny, Niemcy i UE
wobec zarzadzania danymi
w dobie cyfrowej

Tomasz Morozowski

Dyskusje na temat ochrony danych w Internecie, jaka wywiazata
sie po ujawnieniu informacji o udostepnieniu danych ok. 87 mln
uzytkownikow portalu Facebook firmie Cambridge Analytica,
nalezy rozwazac w szerszym kontekscie. Ksztattowanie polityki
zarzadzania danymi jest jednym z najwazniejszych wyzwan,
przed jakimi stanety rzady panstw europejskich w obliczu cyfro-
wej rewolucji. Dwa najwieksze $wiatowe mocarstwa cyfrowe
- USA i Chiny - prezentuja diametralnie rozne podejscia
do polityki danych i sposobow ich wykorzystywania. Z perspek-
tywy Europy pojawia sie kluczowe pytanie o dziatania, jakie
dla ochrony danych powinna podja¢ Unia Europejska.

Uwazane za najwazniejszy surowiec przysztosci dane sa
niezbedne do rozwijania Internetu rzeczy, technologii sztucznej
inteligencji (SI); umozliwiaja one postep w wielu dziedzinach
gospodarki oraz zycia spotecznego. Dzieki analizie big data
- czyli zbieraniu i przetwarzaniu ogromnej liczby danych - inte-
ligentne oprogramowanie moze wyksztatci¢ algorytmy pozwala-
jace przewidywac trendy i dostosowywac do nich rozwiazania.
Umozliwia to m.in. poprawe systemu opieki medycznej, lepsze
zarzadzanie ruchem drogowym, usprawnienie proceséw produk-
cyjnych, prewencje wobec zagrozen cybernetycznych, poprawe
komfortu domoéw i mieszkan czy lepsza ochrone srodowiska.
Dostep do danych poszerza takze mozliwosci dziatania organow
wtadzy - dzieki badaniom proceséw spotecznych panstwo moze
lepiej dostosowaé do potrzeb obywateli system ustug publicz-
nych (np. stuzbe zdrowia).

Firmy dziatajace w Internecie wchodza w posiadanie danych
swoich klientow w zamian za Swiadczone ustugi - najczesciej
w procesie logowania sie w serwisie internetowym. Czesto jest
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to jedyny rodzaj odnoszonych przez nie korzysci, poniewaz wiele ustug i aplikacji jest
darmowych lub posiada wariant nieodptatny (np. korzystanie z aplikacji ograniczone
czasowo lub w niepetnym zakresie dostepnych opcji). Dane staja sie zatem nowym,
bezptatnym i nieopodatkowanym dobrem handlowym, co skutkuje powstaniem ,,szarej
strefy” w relacjach przedsiebiorstwa-konsumenci, znajdujacej sie poza kontrola pan-
stwa. Dane statystyczne zbiera takze panstwo - zaréwno od obywateli w procesie
Swiadczenia ustug publicznych, jak i dzieki prowadzonym badaniom (np. geodane,
dane meteorologiczne). Poniewaz dostep do danych jest kluczowym warunkiem roz-
wijania inteligentnych technologii, tworzone sa systemy ich przeptywu pomiedzy sek-
torami prywatnym i publicznym. Mechanizm ten jest réznorodnie ksztattowany przez
poszczegolne panstwa, co rodzi watpliwosci dotyczace potencjalnych naduzyc¢, a nawet
zagrozen dla demokracji.

Model chinski

Jednym z elementow planu prezydenta Chinskiej Republiki Ludowej (ChRL)
Xi Jinpinga, aby uczyni¢ z Chin najwieksza Swiatowa potege na 100-lecie ich istnie-
nia, czyli do 2025 r., jest postep na drodze do cyfryzacji. Zgodnie z postanowieniem
Rady Panstwa ChRL z dnia 18 lipca 2017 r., Chiny maja stac sie do 2030 r. czotowym
globalnym centrum innowacyjnym na polu sztucznej inteligencji. W ten sposob Pekin
narzuca tempo w globalnym wyscigu cyfrowym. W Chinach zainaugurowano juz
pierwsze projekty z wykorzystaniem technologii SI, np. do kierowania ruchem samo-
chodowym czy rozpoznawania rysow twarzy i weryfikacji osob przez policje. Choc
Chiny deklaruja otwarcie na swiatowa siec internetowa, uznaja jednoczesnie suwe-
rennosc¢ cyfrowa za kluczowa dla rozwoju panstwa w cyfrowym S$wiecie. Przejawem
tej suwerennosci jest szczegdlny model polityki wobec danych.

Specyfika chinska polega na tym, ze najwieksze firmy internetowe dziataja
w Scistej wspotpracy z wtadzami w Pekinie. Panstwo zapewnia im bezpieczenstwo
intereséw, ograniczajac mozliwosci rozwijania konkurencji przez zagraniczne przed-
siebiorstwa. W zamian za to firmy przekazuja dane klientow, ktére kierownictwo
Komunistycznej Partii Chin (KPCh) wykorzystuje do zapewniania ,,stabilnosci wewnetrz-
nej panstwa” i realizacji projektow zwiagzanych z Sl. Jednym z nich jest system oceny
spotecznej wszystkich obywateli Chin, ktory ma by¢ wprowadzony w catym kraju
do 2020 r. System jest rozwijany we wspotpracy z firma Alibaba, jednym ze $wiatowych
lideréw w e-handlu. Juz dzi$s Alibaba i Tencent (podobnie jak amerykanskie komer-
cyjne portale) oceniajg na podstawie pozyskanych danych zachowania konsumpcyjne,
mechanizmy dziatan w sieci i preferencje zakupowe uzytkownikéw i dopasowuja do nich
spersonalizowang oferte. Wtadze Chin planuja przeniesienie tego mechanizmu na po-
ziom takze innych aspektow zycia. W ramach systemu przydzielane beda punkty minu-
sowe, np. za niestosowanie sie do dyktowanych przez partie zasad moralnych i spo-
tecznych lub zajmowanie samodzielnie zbyt duzego mieszkania. Niski wynik punktowy
ma skutkowac konsekwencjami, takimi jak utrudnienia w dostepie do mieszkan czy
miejsc w szkotach. System monitoringu spoteczenstwa to szansa dla cyfrowych firm
w Chinach. Przyktadem moze by¢ ogromny sukces startupowej firmy Sensetime, spe-
cjalizujacej sie w technologii rozpoznawania twarzy dzieki SI. Jej oprogramowanie
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jest juz zainstalowane w ponad 100 mln chinskich smartfonéw; w planach jest insta-
lacja systemu monitorowania ruchu ulicznego w najwiekszych chinskich miastach.
Alibaba wraz z innymi inwestorami dofinansowata projekt kwota 600 mln USD, dzieki
czemu w ciagu kilku miesiecy jego wartos¢ dynamicznie wzrosta. Co ciekawe, w Sen-
setime zainwestowata takze amerykanska firma Qualcomm.

Znaczne poszerzenie mozliwosci aparatu wtadzy w zakresie przeswietlania i kon-
troli spoteczenstwa oznacza takze mozliwosc¢ stosowania cenzury, wyciszania opozy-
cji, eliminacji pluralizmu. Zgodnosc¢ takiej polityki z podstawowymi swobodami oby-
watelskimi jest watpliwa, szczegolnie w obliczu ostatnich decyzji politycznych wtadz
w Pekinie. Na mocy decyzji Komitetu Centralnego KPCh podczas XIX zjazdu partii
(10.2017) oraz parlamentu XlII kadencji (Ogélnochinskie Zgromadzenie Przedstawicie-
li Ludowych) nastgpito scentralizowanie kierownictwa partii w rekach Xi Jinpinga
i zwiekszenie partyjnej kontroli nad strukturami panstwa oraz spoteczenstwem. Poli-
tyka Chin wobec danych i Internetu jest zatem kolejnym problematycznym aspektem
w relacji UE z Panstwem Srodka, wywotujacym niepokoj i krytyke ze strony europej-
skiej opinii publicznej. Dobrze oddawat to artykut we ,,Frankfurter Allgemeine Zeitung”
(7.01.2018), w ktorym autor Holger Steltzner ostrzegat wrecz przed ,,chinskimi cyfro-
wymi komunistami” na drodze do panowania nad swiatem.

Chinska polityka wobec danych dotyka takze bezposrednio firm zagranicznych,
rozwijajacych swoja dziatalnos¢ na rynku ChRL. Firma Apple - zgodnie z chinska
ustawa w sprawie cyberbezpieczenstwa, obowiazujaca od 2017 r. - musiata przekazac
wtadzom kontrole nad serwisem ,,chmury” i tym samym dostep do przechowywanych
w niej danych chinskich uzytkownikéw. Dziatalnos¢ firm amerykanskich takich jak
Facebook czy Google jest w Chinach ograniczana, aby zniwelowac konkurencje dla
przedsiebiorstw rodzimych. Przedmiotem zaniepokojenia niemieckiej izby handlu
zagranicznego (AHK) sa zas proby wtadz chinskich tworzenia komorek partyjnych przy
filiach firm zagranicznych, co pozwolitoby zwiekszy¢ panstwowa kontrole nad konku-
rencja na chinskim rynku.

Europa i Niemcy

W globalnym wyscigu cyfrowym Europa wydaje sie op6zniona w stosunku do Chin
i USA. Wsréd 10 najwiekszych firm internetowych na sSwiecie brakuje europejskich
- oprocz gigantow amerykanskich znajduja sie w tej grupie jedynie firmy chinskie.
Widoczna na europejskim rynku platform internetowych dominacja kilku najwigk-
szych firm z USA (Facebook, Google, Amazon, Apple) prowadzi do znacznej koncen-
tracji danych w ich rekach. Podczas gdy w Niemczech 90% zakupow w sieci odbywa
sie przez Amazon, a 90% wyszukiwan przez Google, w Chinach przewage maja rodzime
przedsigbiorstwa internetowe.

Jak wynika z danych think tanku Komisji Europejskiej European Political Strategy
Centre (EPSC), tylko 4% danych przerabianych na swiecie zapisywanych jest w UE.
Z analizy big data w 2017 r. korzystato w UE 25% firm, w tym tylko 10% matych i sred-
nich. Wsrdd europejskich przedsiebiorstw inwestujacych w Sl sa przede wszystkim
niemieckie, np. Bosch, BMW oraz Siemens. W panstwach UE niewystarczajace Srodki
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przeznaczane sa na przedsiewzigcia badawcze, brakuje takze wykwalifikowanej kadry
do obstugi inteligentnych systemow bazujacych na analizie danych. Narodowa strate-
gie rozwijania S| opracowaty - jak dotad - jedynie Wielka Brytania i Finlandia; inicja-
tywy w tym zakresie zapowiada tez Francja. Takze nastawienie spoteczne wobec
udostepniania danych jest w Europie stosunkowo ostrozne - gotowosc¢ przekazania
producentowi samochodow informacji na temat swojego potozenia deklaruje 65%
Niemcow, 72% Amerykandw i az 93% Chinczykow.

Skandal zwigzany z Facebookiem i Cambridge Analytica zdynamizowat dysku-
sje takze w Niemczech. Tworzace koalicje rzadowa partie CDU/CSU i SPD prezentuja
nieco odmienne stanowiska wobec polityki dotyczacej danych. Przedstawiciele cha-
decji postuluja poluzowanie surowych zasad regulujacych pozyskiwanie i ochrone
danych w celu zapewnienia lokalnym firmom mozliwosci konkurowania z zagranicz-
nymi. Socjaldemokraci opowiadaja sie raczej za podejsciem akcentujacym przede
wszystkim bezpieczenstwo danych, majace stanowic atut firm niemieckich i europej-
skich w przeciwwadze do niegwarantujacych go ustug i firm z USA i Chin.

W reakcji na doniesienia medialne dotyczace Facebooka wypowiedziata sie
niemiecka minister sprawiedliwosci i ochrony konsumentéw Katarina Barley (SPD),
ktora podkreslita wage tego, aby kazdy uzytkownik byt mozliwie najlepiej poinfor-
mowany, jakie jego dane sa dostepne i miat nad nimi szeroka kontrole. Jak zapowie-
dziat szef urzedu kanclerskiego Helge Braun (CDU), w Niemczech ma powsta¢ nowe
prawo dotyczace danych, opracowane przez specjalnie utworzona komisje etyki danych.
W Niemczech istnieja juz w tym zakresie kompleksowe regulacje zawarte w federal-
nej ustawie o ochronie danych osobowych, znowelizowanej w 2017 r. w zwigzku
z koniecznoscia dostosowania prawa niemieckiego do wytycznych unijnego Rozporza-
dzenia Ogolnego o Ochronie Danych Osobowych (RODO). Rynek niemiecki jest jednym
z najsilniej uregulowanych w tym zakresie rynkow w Europie i jako jeden z dwoch,
obok Austrii, jest w petni kompatybilny z regutami zawartymi w RODO. Agencje
odpowiedzialne za ochrone danych dziatajg w kazdym z 16 krajow zwiazkowych.
Powstaje zatem pytanie o zasadnos¢ tworzenia nowych przepisow w reakcji na bieza-
ce wydarzenia. Kolejne regulacje moga znacznie ograniczy¢ perspektywy rozwoju
nowych innowacyjnych firm sektora cyfrowego i startupéw w Niemczech, kluczowych
dla dalszego dynamicznego rozwoju gospodarczego.

Rownolegle do procesu dostosowania prawa w RFN pojawiaja sie inicjatywy
na polu sztucznej inteligencji, takie jak np. Cyber Valley - centrum badan nad S,
majace na celu tworzenie nowych form wspotpracy pomiedzy swiatem naukowym
a biznesem. W osrodku utworzonym przez Max Planck Society oraz dwa uniwersytety
techniczne i kraj zwiazkowy Badenia-Wirtembergia pracuje od pazdziernika 2017 r.
pierwsza grupa 30 studentow realizujacych 3-letni program doktorski. Wspotpracuja
oni z przedsiebiorstwami (np. BMW, Porsche), dzieki czemu maja dostep do najbar-
dziej zaawansowanych technologii oraz szanse na pozniejsze zatrudnienie.

Na poziomie europejskim rozporzadzenie RODO, wchodzace w zycie 25 maja
2018 r., ma stworzy¢ podstawy uniwersalnego systemu ochrony danych w catej UE,
ktory ma zastgpic liczne systemy lokalne. Po wprowadzeniu go w zycie przez wszyst-
kie panstwa cztonkowskie zwieksza sie prawa obywateli do uzyskiwania informacji
o celach pozyskiwania i opracowywania ich danych oraz wptyw uzytkownikéw na to, jak
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dtugo dane moga byc przechowywane i kto bedzie mogt je pozyskac; utatwione zo-
stanie wnioskowanie konsumentéw o usuniecie danych przez firmy; zwieksza sie wy-
magania wobec firm zarzadzajacych danymi dotyczace transparentnosci. Sa to dzia-
tania majace zapewni¢ odpowiedni poziom bezpieczenstwa uzytkownikow Internetu,
nie prowadzac jednoczesnie do nadregulacji.

Kolejnym krokiem byty propozycje Komisji Europejskiej dotyczace Jednolitego
Rynku Cyfrowego UE (25.04.2018), wsrdd ktorych znalazty sie zapisy dotyczace tech-
nologii SI, a takze przeptywu danych. Zgodnie z zatozeniami Komisji, swobodny prze-
ptyw danych w ramach Jednolitego Rynku Cyfrowego powinien by¢ zapewniony jako
piata swoboda przeptywu na rynku wewnetrznym UE. Gtownym zatozeniem jest petne
udostepnienie danych z sektora publicznego do ponownego uzytku takze dla celéw
komercyjnych oraz obnizenie kosztow dostepu do danych. Z informacji Komisji wyni-
ka, ze ponad 50% startupow korzysta z publicznych danych (np. dotyczacych trans-
portu czy energii) przy tworzeniu ustug i produktéw. Optaty za ponowne uzycie da-
nych sektora publicznego sa bariera rozwoju dla matych i srednich przedsiebiorstw,
stanowiacych 99,8% europejskiego rynku danych.

Przedstawiono takze rekomendacje majace utatwi¢ dostep do danych nauko-
wych oraz zapowiedziano dalsze rozwijanie polityki udostepniania danych przez sek-
tor prywatny na linii business-to-business oraz business-to-government. Propozycje
te ukierunkowane sa gtownie na sektor medyczny i maja na celu: utatwienie obywate-
lom UE dostepu do danych dotyczacych zdrowia, wieksze spersonalizowanie diagnoz,
umozliwienie reform systemow opieki zdrowotnej, utatwienie przewidywania epide-
mii. Ponadto zwiekszenie swobody przeptywu danych w ramach UE pozwoli na rozwoj
startupdéw bazujacych na dostepie do danych, utatwi wspotprace naukowa, poprawi
oszczednosc energii. Propozycje opieraja sie na zapisach RODO i maja byc¢ zrealizowa-
ne (po zatwierdzeniu przez Parlament Europejski i Rade Europejska) poprzez rewizje
Dyrektywy 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r.
w sprawie ponownego wykorzystywania informacji sektora publicznego.

Jednoczesnie Komisja Europejska przedstawita zarys strategii UE na polu sztucz-
nej inteligencji. Zapowiedziano zwiekszenie inwestycji w technologie SI (1,5 mld euro
w latach 2018-2020 w ramach programu Horizon 2020, utworzenie Europejskiego fundu-
szu inwestycji strategicznych o wartosci 500 mln euro do 2020 r.), zachecanie sekto-
row publicznego i prywatnego w panstwach cztonkowskich do inwestowania w rozwi-
janie SI w kluczowych sektorach, takich jak transport czy opieka medyczna oraz mo-
bilizowanie panstw do modernizowania swoich systeméw edukacji i szkolen w celu
przygotowania rynkow pracy na przejscie do ery cyfrowej na podstawie Europejskie-
go filaru praw socjalnych. Komisja Europejska zwraca takze uwage na koniecznosc
przestrzegania ram prawnych i etycznych przy transformacji technologicznej i rozwi-
janiu SI. Podejscie ,,antropocentryczne” do technologii SI ma taczyc postep z zacho-
waniem europejskich wartosci. Sztuczna inteligencja ma stuzy¢ cztowiekowi, a nie go
zastepowac. Do konca 2018 r. zostang zaprezentowane etyczne ramy rozwijania Sl,
bazujace na Karcie praw podstawowych UE. Skonkretyzowany plan dziatania w zakre-
sie sztucznej inteligencji, ustalony z panstwami cztonkowskimi, Komisja Europejska
przedstawi do konca 2018 r.
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*

Nowe technologie i sztuczna inteligencja niosa szanse zrewolucjonizowania
Swiata, podobnie jak miato to miejsce w przypadku poprzednich rewolucji przemy-
stowych. Panstwa stoja przed wyzwaniem stworzenia odpowiedniej legislacji i warun-
kow do rozwijania tych technologii, przystosowania rynkow i jednoczesnie ochrony
spoteczenstw przed mozliwymi negatywnymi skutkami. Czes¢ odpowiedzialnosci lezy
takze po stronie uzytkownikow Internetu, dla ktorych niezbedne jest wyrobienie odpo-
wiednich odruchow i rozsadnego udostepniania wtasnych danych w sieci.

Jak ostrzegat historyk Yuval Noah Harari podczas tegorocznej przemowy w ra-
mach konferencji TED w Vancouver, ,,najwiekszym zagrozeniem dla liberalnej demo-
kracji jest dzis fakt, ze z rewolucji w technologii informatycznej bardziej wydajnie
korzystaja dyktatury niz demokracje”. Europa powinna kontynuowac dziatania maja-
ce na celu zblizenie sie na polu cyfryzacji i technologii SI do globalnych lideréw:
zwiekszac¢ inwestycje, tworzyc przyjazne srodowisko rozwoju firm, utatwiaé przeptyw
danych w ramach Jednolitego Rynku Cyfrowego. Jednoczesnie atutem po stronie UE
moze byc zbalansowanie dwoch czynnikoéw: ochrony danych z jednej strony i zapewnia-
nia konkurencyjnosci firm z drugiej. Europa moze w ten sposob wyksztatci¢ wtasng poli-
tyke taczaca technologiczny postep z zachowaniem podstawowych wartosci i stwo-
rzy¢ przeciwwage dla Chin w globalnym wyscigu cyfrowym.

Tezy zawarte w tekscie wyrazajg jedynie opinie autora.
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